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Tiivistelma

Sormenjalkimenetelmat ovat satunnaisuutta hyvakgtivia algoritmeja, joilla pyritaan ratkai-
semaan ns. ekvivalenssiongelmia. Nama ovat ongelmissgaietojoukkojen A ja B sisallon
yhtalaisyytta halutaan tutkia. Sormenjalkimenetéryoddyntavat algoritmit voivat olla seka
Monte Carlo etta Las Vegas -tyyppisia. Satunnaisalgmilla voidaan pienentaa tietojoukkojen
vertailussa tarvittavan tiedon maaraa esim. tilastejoissa jokaisen tavun vertailu ei ole soveltu-
vaa(suuri tietomaara hitaan yhteyden paassa ta@si3. Satunnaiset sormenjalkimenetelmat pe-
rustuvat todistajien runsaus -paradigmaan ja niiden tadennakoisyytta voidaan parantaa hel-
posti.

1 Johdanto

Tama seminaarityd kasittelee satunnaisuuteen pefast sormenjalkimenetelmia. Sor-
menjalkimenetelmilla pyritdan ratkaisemaan ns. ei@nssiongelmia, joissa kahden tietojoukon
yhtalaisyys halutaan selvittaa tilanteissa joisddem suora vertailu tai kryptografisten tiivisteiden
laskeminen ei ole kaytannollista esimerkiksi suuratachaaran vuoksi. Talldin tietojoukkojen suoran
vertailun sijaan verrataan niiden sormenjalkia.

Sormenijaljet ovat epatarkkoja kuvauksia, joilla alkifeen tietojoukko esitetaan pienemmassa ti-
lassa. Talla yhtaalta saavutetaan suorituskykyetu#ta toisaalta myos mahdollistetaan virheelliset
paatelmat. Sormenjalkimenetelmat voidaan nahdisgsti todistajien runsaus -paradigman erityis-
tapauksena, jonka virhetodennakdoisyytta voidaanguitréa amplifioimalla. Sormenjalkimenetelmia
voidaan kayttaa hyvaksi seka Las Vegas etta MontéoCalgoritmeissa.

Teksti perustuu Juraj Hromcovicin kirjaan “Design and Amséd of Randomized Algorithms”[1] ja
mukailee paapiirteissaan kirjan Fingerprintingdavsisaltoa. Aluksi esittelen mita ekvivalenssion-
gelmalla tarkoitetaan ja miten sormenjalkimenetelmerigatteellisella tasolla toimivat. Sen jalkeen
kaydaan lapi seka Las Vegas etta Monte Carlo -algaijid kayttavat esimerkkiongelmat ja lopuksi
niiden kaytannon sovelluksia.



2 Ekvivalenssiongelmista

Ekvivalenssiongelma on ongelma, joka muodostuu kahdiestgaukosta, joiden yhtalaisyys halutaan
selvittaa. Yksinkertaisilla tietojoukoilla tama wzan tehda helposti vertailemalla tietoja toisiinsa suo-
raan, mutta usein se ei ole soveltuvaa joko suuren tiedondfai vertailun vaikeuden aiheuttamien
suorituskykyongelmien vuoksi.

Yksinkertainen esimerkki tallaisesta ongelmasta on matyien ekvivalenssi ts. miten ratkaista on-
ko esimerkiksi polynomit(z — 1)(x? + 4) ja 2® + 4z — 4 toistensa eri esitysmuotoja. Normaali
lahestymistapa olisi tietysti johtaa molemmat polynojoitkinlaiseen normaalimuotoon ja tarkis-
taa jokaisen termin yhtalaisyys erikseen. Tama eidakiaan monimutkaisemmissa tapauksissa ole
jarkevaa, koska seka vertailu etta sen valmistelat ditaita. Sormenjalkimenetelmalla tehty tarkis-
tus on nopeampi ja virhetodennakoisyys on joko hyvin ptanvirhetta ei ole ollenkaan. Polyno-
miesimerkin tapauksessa sormenjalkimenetelmiin pevastarkistus evaluoisi molemmat polyno-
mit samalla syotteella ja tutkisi vastausten yhtasutiau Virhetodennakoisyys olisi tassa tapauksessa
yhtalon asteesta riippuva mutta tunnettu.

3 Sormenjalkimenetelmat

Sormenjalkimenetelma voidaan ajatella todistajien kkauna, joiden avulla voidaan kuvata
lahdetietojoukon monimutkaisen esityksen helpommirtaigavaksi sormenjaljeksi. Polynomiesi-
merkissa todistajia ovat satunnaisesti valitut x:n ajgosormenjalkina polynomeille valittujen x:n
arvojen perusteella saadut arvot. Triviaalisti voidaamogaetta x:n arvo 0 on huono todistaja. Ylei-
sesti hyva sormenjalkimenetelma tayttaa seurazaatimukset:

e Sormenjalkien tulee olla tarpeeksi yksinkertaisia janjfieetta niita voidaan vertailla tehok-
kaasti. Taman saavuttamiseksi sormenjalki saa olla gpataydellinen esitys alkuperaisesta
tietojoukosta.

e Sormenjaljen tulee sisaltaa mahdollisimman palj@naohista informaatiota alkuperaisesta tie-
tojoukosta.

Yleisemmin sormenjalkimenetelmaa voidaan kuvata kownla M, jonka jokainen alkio on funktio,
joka tuottaa tietojoukon taydellisesta kuvauksesta witstaavan sormenjaljen. Yksittaisessa tapauk-
sessa ongelmana on loytaa M, jonka tarpeeksi moni farfktiottaa kuvauksen, jolla erilaisille tie-
tojoukoille O; ja O, pateef(0O;1) # f(O2). Tasta johtuen sormenjalkimenetelma onkin todistaji
runsaus -menetelman erityistapaus. Joukko M voidaaeli@goukoksi todistajakandidaatteja, joil-
la pyritaan todistamaan ettd; # Os ja h € M yksittaiseksi todistajaksi sille ett@; # O-, jos

h(O1) # h(O2).

3.1 Sormenglkimenetelman toiminta

Tarkoitus on selvittaa kahden suuren tietojoukdna O- ekvivalenssi. Sormenjalkiin perustuva ekvi-
valenssitarkistus etenee seuraavasti:



1. Tunnetaan joukko M, joka sisaltaa funktioita, joitkainen kuvaa tietojoukon taydellisen
sisallon pienempaan tilaan. Valitaan tasta joukagstsi funktio h satunnaisesti.

2. Lasketaarh(O1) ja h(O2), h(0O;):ta kutsutaarD;:n sormenjaljeksi; = 1, 2

3. Verrataarh(O1):n jah(O2):n arvoja.
Josh(0O1) = h(0O2), ovatO; ja O ekvivalentit.

Sormenjalkimenetelman suunnittelussa olennaista keaaijoukon M loytaminen. Yhtaalta tavoitel-
tavaa on etta kaytetyt menetelmat tuottavat mahdaifisan uniikin sormenjaljen ja taten M sisaltaa
paljon todistajiksi sopivia kandidaatteja, toisaaltansenjaljen taytyy olla mahdollisimman pieni jotta
sita voidaan vertailla tehokkaasti. Nama tavoitteedt®elkeasti ristiriidassa, joten soveltuvan kom-
promissin loytaminen on tarkeaa.

4 Esimerkkiongelmia

Tassa kappaleessa kuvataan aluksi kaksi laheisesithga littyvaa ongelmaa ja niihin Monte Carlo

-tyyppiseen algoritmiin perustuvat ratkaisut, jotkaigatl siten pienella todennakoisyydella myos vir-
hepaatelmat. Toiseen ongelmatyyppiin esitan Las ¥egigoritmin, jonka suorituksessa sormenjalkia
kaytetaan hyvaksi ilman virheen mahdollisuutta. Mwoieat algoritmit kayttavat hyvakseen saman-
tyyppisia sormenjalkia, mutta ovat silti hyvin erityyiset.

4.1 Tietoliikenne

Tutkitaan skenaarioita, joissa kahden tietokondenja R», muistien sisaltva halutaan vertailla te-
hokkaasti. Koska tarkoitus on esitella sormenjalkintelmeia oletetaan, etta jokaisessa ongelmassa
tietokoneet ovat niin kaukana, joko fyysisesti kaukanartauten vaan hitaan yhteyden paassa, toisis-
taan, ettei muistien sisallon suora vertailu ole tehtskaBasta syysta algoritmien tehokkuus mitataan
niiden siirtaman tiedon perusteella.

Ensimmaisessa tapauksessa halutaan tutkia onko tretekd?; sisaltama bittijonor € {0,1}* sa-
ma kuin tietokoneemR;, sisaltama bittjonoy € {0, 1}*. Deterministinen algoritmi lahettaisi datan
kononaisuudessaan toiselta koneelta toiselle, mirlkéaga vertailu tehtaisiin sana(word) kerrallaan.
Lisaksi siirretyn tiedon eheys aiheuttaa lisakustasiak

Merkitdan bittijonojax = r1x0x3 ... 2, jAY = Y1Y2Y3 - - - Yn, Ti, ¥ € 0,1, 4 =1,...,n. Number(x)
tarkoittaa bittijonon x kymmenkantaista lukutulkintaaaMlollisten todistajien joukoksi otetaan kaik-
ki alkuluvut < n?, merkitaan tata joukko&rim(n?). Sormenjalkialgoritmi toimii seuraavasti

1. R, valitsee sormenjaljen generointia varten luyua Prim(n?)

2. R, laskee valitun luvun avulla
s = Number(x) mod p
ja lahettaa seka s:n etta pi:lle



3. R, vastaanottaa s:n ja p:n ja laskee
q = Number(y) mod p
Josq = s, todetaan etta = y, muutenx # y.

Algoritmin toiminnan kannalta olennaista ovat siirretyiedon maara ja algoritmin virheto-
dennakoisyys. Tiedon maarasta tiedetaan,ettdp < n?. Tasta seuraa etta s tai p vie maksimissaan
logo n? bittia, joten koko viestin pituudeksi tuleex logs n? < 4 * logs n. Josn = 10'6 saadaan
siirrettavan tiedon maaraksix 16 * log210 = 256 bittia, joka on huomattava vahennys!® bittiin
nahden.

Virhetodennakoisyyden arviointia varten jaetaan kajda mahdolliset arvot(alkuluvut jotka ovat
pienempia kuim?, merkitaan Prim¢?)) kahteen joukkoon, niihin jotka aiheuttavat virheen jdnini
jotka eivat). Koska jokaisep € Prim(n?) valintatodennakoisyys on sama on virhetodennakisy

huonotluvut Prim(n?) : ssa
Prim(n?)

Alkulukuteoreeman perusteella tiedetaan, etta Bring % Bad(z?):n maksimiarvoksi voidaan
nayttaan — 1. Tasta saadaan, etta kuvatun algoritmin virhetodiediggys on%. Tapuksessa =
106, virhetodennakoisyydeksi saada®@i6892 = 10~14, mika ei ole todellinen riski.

Toinen tapaus on laajennettu ensimmaisesta. Tassgehdty muistissa on bittijonor € {0,1}*.
Toisen koneerR, muistissa on bittijonojoukk® = {uy,ug, us, ..., ugxt,u; € {0,110 =1,... k.
Halutaan selvittaa kuuluuko jono x joukkoon U. Deterrgtisella algoritmilla ainoa tapa olisi lahettaa
jono x kokonaisuudessaan koneeltg, joka sen jalkeen vertaisi x:aa jokaiseen U:n alkiooatus-
naisalgoritmi PSet etenee ensimmaisessa tapauksessakunukaisesti mutt®, laskee p:n avulla

qi = Number(u;) modp,i=1,...,k,
minka jalkeen jos € {q1,q2,. .., q;} todetaan etta € U, muutenz ¢ U.

Kuvatun protokollan vaatima tiedonsiirto on triviaalisima kuin aiemmassa esimerkidsépg, n),
joten tutkitaan jarjestelman virhetodennakoisgyflilanne jaetaan kahteen tapaukseen

e Josz € U, tiedetaan etta on olemasgac {1,...,k} jolla z = wu; ts. Number(z) =
Number(uj) mod m, joten algoritmi toimii varmasti kue € U.
e Josx ¢ U, merkitaanA; sita tapausta kun
Number(xz) mod p = Number(u;) modp,i =1,...,k
ja
A= UleAi,
joka on tapaus, jossa PSet tuottaa vaaran vastaukserl/. Aiemman esimerkin perusteella
tiedetaan, etta

P(Aj) < pricgy < 24920 kaikille i € {1,...,k}.

ja taten



Virhetnpget(z,U) = P(A)

= P(Ui_1 A))

< S P(A;)

< 25;12 *Inn
n

_ . 2 % lnn’
n

josta seuraa etta
Virhetnpget(z,U) < %, kunk < 2

4xIlnn*

Taten PSet on yksipuolisen virheen(one-sided error) El@drlo -algoritmi, joka tarkistaa kuuluuko
x joukkoonU, kunk < ——

4xIlnn*

Molemmissa kuvatuissa ongelmissa algoritmin virhetod&disyytta voidaan pienentaa kayttamalla
useampaa alkulukua todistajana. Lisaksi voidaan aaytétta virheen aiheuttavien alkulukujen
maara on aina maksimissaa— 1, joten virheellisten ja hyvien alkulukujen suhdetta veidgpa-
rantaa myos kasvattamalla joukkoa, josta alkulukujataafi. Algoritmia voidaan amplifioida jo-
pa niin etta hyotyjen katoamatta algoritmin virhetodékinisyys saadaan niin pieneksi etta muista
syista(rautavika, luonnon katastrofi tms.) johtuvierngiden todennakoisyys on suurempi.

4.2 Alimerkkijono-ongelma

Hahmontunnistus(pattern matching) on yksi yleisimmistiéstinkasittelyyn ja algoritmeihin liitty-
vista ongelmista. Silla on myos kaytannon soveltsia yleisesti molekyylibiologiassa. Hahmontun-
nistamisen perusteella voidaan jaotella asioita eri kateipin tai tehda hakuja tietojoukosta.

Tassa kappaleessa kuvataan sormenjalkia kaytépzatunnistaa alimerkkijonoja tehokkaasti. Aluksi
tunnetaan merkkijona = xixox3...x, ja tekstiy = y1ys ...y, aakkostossa(ts. z; € X, i =
1,...,njay; € X, = 1,...,m). Halutaan selvittaa sisaltaakomerkkijononz. Lisaksi, mikaliz
ony:n alimerkkijono, halutaan tietaa myos pienin indekgolla

T1X2 .- Tp = YrYr+1-- - Yr4n—1-
Selvyyden vuoksi tassa esimerkissa valitaan aakkestok= {0, 1}. Jokaisellek € {1,...,m — 1}
jarel,...,m—k+1merkinta

Y(r k) = yrYrit1 - Yot

tarkoittaa sita k-pituista alimerkkijonoa, joka alkaad@ksista r. Annetuiller = z1z5...2, ja
Yy = Y1Y2...Ym YKSinkertainen deterministinen algoritmi vertagda jokaiseery(r,n):aan,r =
1,2,...,m—n—+1. Yksinkertainen, jokaisen merkin vertailuun vasemmaikaalle perustuva algorit-
mi suorittaaO(n + m) operaatiota etsiessaan x:aa y:sta. Alla esitelEgrmenjalkia hyvaksikayttava
algoritmi, joka suoriutuu tehtavasta nopeammin.

Algoritmin suorittamista varten maaritellaan furkktf : N x N — N, jonka arvoa pienempia alkulu-
kuja algoritmissa kaytetaan. STRING(f)-algoritmimde seuraavasti

5



1. Valitaan satunnaisesti alkuluoukostaPrim(f(n,m)).

2. Lasketaan
Finger,(x) = Number(X) mod p

3. Lasketaan jarjestyksessa
Finger,(y(r,n)) = Number(y(r,n)) mod p
ja verrataanfinger,(y(r,n)):aa Finger,(z):hen, kaikiller € {1,2,...,m —n + 1}.. Jos
Fingerp(y(r,n)) = Fingery(x), verrataanc:aay(r,n):aan. Jokaisellg € {1,2,...,m —
n + 1}, jolle pateeFinger,(y(j,n)) = Finger,(x), tarkistetaan viela etta vastaa oikeasti
y(j,n):aa. Jog/(j,n) = =, algoritmi palauttag:n pienimmaksi indeksiksi josta merkkijono
I6ytyi. Muussa tapauksessa jatketaan vertafidager, (y(j + 1,n)):asta.

Ylla esitelty algoritmi on Las Vegas -tyyppinen, koskaktkiosumat tarkistetaan viela alkuperaisia
merkkijonoja kayttaen, mika estaa virheellisten rmgen palauttamisen. Algoritmin aikakompleksi-
suutta tutkitaan seuraavaksi. Triviaalistinger,(x) tai Finger,(1,n) vie aikaaO(n). Kaikki sor-
menjaljet

Fingerp(y(r,n)), kunr=1,... m—n+1

voidaan laskea ajasgd(m). Tama pitaa paikkansa koska valitusta aakkostostagoh
Number(y(r +1,n)) = 2 % [Number(y(r,n)) — 2" % y,.] + yrin

ja tasta johtuen sormenjalkiinger, (y(r + 1,n)) voidaan laskea
Finger,(y(r + 1,n)) = (2 x [Fingery(y(r,n)) — (2"~ x y,.) mod p| + yrin) mod p.

Myos milla tahansa muulla aakkostolla voidaan alimgddadjen lukuarvot laskea edellisen alimerk-
kijonon arvon avulla.

Tutkitaan tapauksen, jossaei sisalla alimerkkijononac:aa, aikavaatimuksen ylarajaa. Merkitaan
A, sita tapausta, jossa silfiinger,(x) = Finger,(y(r,n)). Edellisesta kappaleesta tiedetaan etta
virheellisen sormenjaljen todennakoisyys on

n—1 n*In f(n,m)
P(4;) < Prim(f(n,m)) =  f(n,m)

Taten STRING(f)-algoritmin aikavaatimus on

O(m) + ™" (1 + Prob(A,) * n), O(m)-ajassa saadaan laskettHanger,(z) ja kaikki
Fingerp(y(r,n)):n arvot.

In f(n,m)
f(n,m)

Jos valitaary (n,m) = n?m  In(n?m), saadaan

< O(m) +mxn? *

AikavaatimusSTRING(nQm*ln(an)) (.T, y) € O(m)

Tilanteen, jossa 10ytyy y:sta aikavaatimus on pienempi, koska algoritmin suoritgpuu talldin
aiemmin.



5 Kaytannon sovelluksia

Ylla kuvatut esimerkit ovat luonteeltaan hyvin teores#tj joten tassa kuvaan muutamia kaytannon
sovelluksia, missa sormenjalkitekniikoista on hyatyJseat sormenjalkitekniikoiden kaytannon so-

vellukset perustuvat Las Vegas -algoritmeihin, joissaijovaikeaa hakua nopeutetaan filtterdimalla

tietoa alimerkkijonoesimerkin(ks. 4.2) tapaisesti ja draklla tasta suppeammasta joukosta osumia
tehokkaasti. Tallaisia ongelmia on usein esimerkiksstiekasittelyssa.

Monte Carlo -tyyppinen esimerkki esitetaan “Identifyinredundancy in source code using
fingerprints”-konfferenssipaperissa[2] tapa kayts@rmenjalkia toisteisuuden tutkimiseen isossa
lahdekoodimaarassa. Tamakin menetelma perussittain kappaleessa 4.2 esitetyn alimerkkijono-
ongelman ratkaisuun.

Tassa tapauksessa lahdekoodeista generoidaan saljetergstaavasti kuin alimerkkijonoesimerkin
tekstistay. Toisin kuin alimerkkijonoesimerkissa tassa kaytett alimerkkijonojen pituus on jokin
rivimaara n lahdetiedostoissa, mika aiheuttaa sgreetkohdissa syotetta sormenjalki generoidaan eri
pituisista merkkijonoista. Koska tietoa on huomattavaragormenjalkien generoimisenkin jalkeen,
poimitaan kaikista generoiduista sormenjaljista nikgdkattavat pisimmat merkkijonot, kuvaamaan
kaikkia merkkijonoja, jotka sisaltyvat sormenjalkeen

perakkaiset sormenjaljet, jotka esiintyvat joka peika samalla tavalla perakkain. Nyt jaljelle
jaaneiden sormenjalkien perusteella voidaan tutkibdobisia toisteisuus tarkemmin.

6 Yhteenveto

Sormenjalkimenetelmia voidaan kayttaa hyvakdiytigyyppisissa paatdsongelmissa. Sormenjalkien
tarkoituksena on kuvata iso tietojoukko pienempaamtijssiten etta sormenjalkien perusteella tehty
vertailu on tehokkaampaa.

Sormenijalkitekniikoiden kayttotapoja on seka MontarlG -tyyppisissa etta Las Vegas -tyyppisissa
algoritmeissa. Monte Carlo -algoritmeissa ongelman ratk@erustuu suoraan tietojoukoista tuo-
tettuun sormenjalkeen, mika sormenjaljen ominaisigrksvuoksi aiheuttaa virheita tietylla to-
dennakoisyydella. Usein kuitenkin virhetodenn#kgis on niin pieni(tai voidaan amplifioimalla saat-
taa hyvin pieneksi), etta sita ei tarvitse ottaa huomioon

Toinen tapa kayttaa sormenjalkia on kayttaganiiédon filtterointiin jolloin tarkempi vertailu voidaan
tehda sille tietojoukolle, jonka sormenjalki vastaataivertailtavaa. Tassa tapauksessa virheita ei tule
ja taten algoritmi on Las Vegas -tyyppinen, mutta filtietbvahentaa silti vaadittavien vertailujen
maaraa ja siten tehostaa ongelman ratkaisua.



Viitteet

[1] Juraj Hromkovic.Design And Analysis of Randomized Algorithms, Introduction to Design Para-
digms, chapter 4. Springer, 2005.

[2] J. Howard Johnson. Identifying redundancy in sourcesaasing fingerprints, 1993.



